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Buenos Aires, // 0 de julio de 2014.

VISTO'Y CONSIDERANDO QUE:

Esta Procuracion General entiende de trascendental relevancia que los
integrantes del Ministerio Pablico Fiscal de la Nacién incorporen y actualicen
conocimientos técnicos y legales relacionados con las herramientas tecnoldgicas de
investigacion que colaboran para fortalecer la eficacia y estrategia en la labor de las
fiscalias durante todas las etapas del proceso penal.

En ese contexto, la Direccion de Capacitacion Fiscal Estratégica de la
Secretaria de Coordinacion Institucional de la Procuraciéon General de la Nacién ha
propuesto — dentro del Progama de entrenamiento y acqualizacin en imestigacion vy litigacion
oral— la realizacion de las jormadas denominadas “Hemumientas informiticas para la
imestigacion”, a cargo del ingeniero Santiago R. Vallés — de la Direccion de Tecnologias
de Gestion, Investigacion e Innovacién Tecnologica de la PGN—, con la colaboracién
del fiscal Horacio Azzolin, dirigidas a todas/os las/los fiscales, funcionarias/os y
empleadas/os de este organismo.

Del programa de la actividad, que forma parte de esta Resolucién (Anexo 1),
surge que aquella se encamina a la presentacidn de tematicas técnicas y legales
(funcionamiento de Internet y herramientas utles, solicitudes de informacién a
empresas, conceptos periciales, entre otras).

Asimismo, se ha sugenido llevar a cabo las jornadas, presencialmente, los dias
19 y 26 de agosto del corriente afio, de 15.00 a 17.00 hs., y también aprobar su
desarrollo mediante el webaampus MPF — para el momento que resulte oportuno— en
atencion a los requerimientos que demanda la debida preparacion de actividades bajo la
modalidad de educacion a distancia. La implementacion de ambos ciclos sera
encomendada a la Fiscalia General de Formacion, Capacitacion y Estudios Superiores
en el marco de la E sawela de Formadony Capacitacion del Miristerio PitAico Fiscal.

Por ello, y en ejercicio de las atribuciones conferidas por la Ley Organica del
Ministerio Publico N° 24.946;




LA PROCURADORA GENERAL DE LA NACION
RESUELVE:

Articulo 1% APROBAR las jomadas denominadas “Herramientas
informdticas para la investigacidn”, a cargo del ingeniero Santiago R. Vallés —
integrante de la Direccion de Tecnologias de Gestion, Investigaciéon e Innovacion
Tecnologica de la PGN—, con la colaboracién del fiscal Horacio Azzolin, dirigida a
todas/os las/los fiscales, funcionarias/os y empleadas/os del Ministerio Publico Fiscal
de la Nacibn, que se llevaran a cabo, presencialmente, los dias 19 y 26 de agosto del
corriente afio, de 15.00 a 17.00 hs., en la sede de la Escuela del Servicio de Justicia
(Moreno 1623, Ciudad Auténoma de Buenos Aires).

Articulo 2°; APROBAR el desarrollo de dicha actividad bajo la modalidad
de educacion a distancia, mediante el webaarmpus MPF.

Articulo 3% ENCOMENDAR la implementacion de ambos ciclos a la
Fiscalia General de Formacion, Capacitacién y Estudios Superiores en el marco de la
E scuela de Formadion y Capacitacion del MPF.

Articulo 4% Protocolicese, notifiquese, publiquese en la pagina web del

MPF y, oportunamente, archivese.

ALEJANDRAGILS CARBO
PROCURADORA GENERAL DE LA NACION
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JORNADAS
“HERRAMIENTAS INFORMATICAS PARA LA INVESTIGACION”

OBJETIVOS:

1. Generar un espacio de intercambio de conocimientos técnicos y legales
relacionados con las ciencias informaticas.

2. Capacitar a los agentes del Ministerio Plblico Fiscal de la Nacién en
conceptos y herramientas informaticas que permitan realizar investigaciones
con herramientas de uso cotidiano.

PROGRAMA:

Dia 1: Conocimientos iniciales y marco legal

Fecha: Martes 19 de Agosto de 2014.
Horario: 15 a 17 hs.
Lugar: Moreno 1623, Ciudad Auténoma de Buenos Aires.

o Funcionamiento de Internet

o Divisién de regiones. Registro de nombres de dominio (DNS). Caso
Argentina NICar.

o  Tipos de conexiones a Internet. Hogareflas, empresariales, publicas.
Proveedores (ISP) y los registros de conexion.

o  Direcciones IP. Version 4 y 6. Privadas y publicas.
o  Ubicacion de direcciones IP. Caso practico (Whoas).
o  Correo electronico y la informacion del encabezado.

e Herramientas utiles

o  Uso avanzado en buscadores.
o  Histonal de sitios de Internet. Caso practico Waybude Madre.

Dia 2: Pedidos de informes y peritajes

Fecha: Martes 26 de Agosto de 2014.
Horario: 15 a 17 hs.
Lugar: Moreno 1623, Ciudad Auténoma de Buenos Aures.




e Solicitudes de informacion a empresas.
o  Identificacidn precisa de usuarios. Caso practico: redes sociales.
o  Preservacién temprana de evidencia. Caso practico: Facebook.
o  Diferencias entre registros de accesos y contenidos. Husos horarios.

o Buenas pricticas en la confeccion de puntos de peritaje. Ejemplos
practicos.

o Conceptos de peritajes
o  Tratamiento de la prueba digital.

o  Copiaforense y cadena de custodia. Firmas algoritmicas (hash).

e Herramientas utiles

o  Historal de publicaciones en redes sociales. Caso practico: Twitter.

o  Calculo de hash de archivo. Prueba de modificacion.




